Vernehmlassung zu den Teilrevisionen der VUPF, der GebV-UPF, der VD-UPF und der VVS-UPF
Consultation relative aux révisions partielles de ’OSCPT, de I’OEI-SCPT, de 'OME-SCPT et de ’OST-SCPT

Consultazione relativa alle revisioni parziali del’OSCPT, del’OEm-SCPT, dell'OE-SCPT e del’lOST-SCPT

Formular zur Erfassung der Stellungnahme
Formulaire pour la saisie de la prise de position
Formulario per il parere

Date 23. Mai. 2022
Amt/office/ufficio Schweizerischer Gewerbeverband sgv
Kontaktperson bei Fragen (Name/Tel./E-Mail) Henrique Schneider

Personne de contact en cas de questions (Nom/tél./courriel)
Persona di riferimento in caso di domande (Nome/Tel./E-mail) | h.schneider@sgv-usam.ch

0792376082

Bitte senden Sie lhre Stellungnahme elektronisch an aemterkonsultationen-uepf@isc-ejpd.admin.ch. Sie erleichtern uns die Auswertung, wenn
Sie uns lhre Stellungnahme elektronisch als Word-Dokument zur Verfugung stellen. Vielen Dank.

Merci d’envoyer votre prise de position par courrier électronique a aemterkonsultationen-uepf@isc-ejpd.admin.ch. Un envoi de votre prise de
position en format Word par courrier électronique facilitera grandement notre travail. D’avance, merci beaucoup.

Vi invitiamo a inviare i vostri pareri all'indirizzo di posta elettronica aemterkonsultationen-uepf@isc-ejpd.admin.ch. Onde agevolare la valuta-
zione dei pareri, vi invitiamo a trasmetterci elettronicamente i vostri commenti sotto forma di documento Word. Grazie.




Allgemeine Bemerkungen / Remarques générales / Osservazioni generali:
Wir begriissen grundséatzlich die Teilrevisionen der VUPF, der GebV-UPF, der VD-UPF und der VVS-UPF NEIN
Nous approuvons en principe les révisions partielles de 'OSCPT, de 'OEI-SCPT, de 'OME-SCPT et de 'OST-SCPT NON

Approviamo in linea di principio le revisioni parziali dellOSCPT, del’lOEm-SCPT, del'lOE-SCPT e dellOST-SCPT NO

Im erlauternden Bericht der Revision wird festgehalten, das Ziel dieser Revision sei «die Fermeldeliberwachung an die technologische Entwicklung anzu-
passen.» und die Uberwachung auf gleichem Niveau zu halten.

Das angegebene Ziel der Vorlage wird in der Vorlage selbst ausgehonhlt. Einerseits wird die Uberwachung deutlich ausgebaut, andererseits wird sogar auf
eine Begriindung der Ausweitung verzichtet. Insbesondere werden die Mitwirkungspflichten der Unternehmen erheblich ausgeweitet. Diese Regulierugskos-
ten werden weder gemass der Methode des Bundesrats berechnet noch klar ausgewiesen.

Zudem greift die Einfligung von Artikel 50 Abs. 7 sogar in den durch Art. 36 Abs. 4 BV geschiitzten Kernbereich von Art. 13 BV ein.
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Muster

Bemerkungen zu einzelnen Artikeln der VUPF / Remarques par rapport aux différents articles de ’OSCPT / Osservazioni sui singoli articoli OSCPT

Artikel Antrag Begriindung / Bemerkung
Article Proposition Justification / Remarques
Articolo Richiesta Motivazione / Osservazioni
VUPF / OSCPT / OSCPT
Vom Geltungsbereich der VUPF
missen Privatpersonen, Vereine
und kleine Unternehmen aus-
serhalb der Telekommunikati- Insbesondere Freizeitvereine und politische Parteien, welche Mailserver, Chats, Webdienste,
onsbranche ausgenommen wer- . : . \
. i VPN als interne Fernmeldenetze betreiben miissen klar vom Geltungsbereich ausgenommen
den, da diese die Anforderungen L . . . :
- . " . werden, da eine Uberwachung aufgrund des kollegialen Umgangs innerhalb dieser Organisa-
der VUPF niemals erfiillen kon- : . ; b . L X
. . : tionen von vorneherein zum Scheitern verurteilt ist. Es ist solchen Organisationen, die durch
nen. Dies betrifft Privatpersonen, . . . . - )
1 . ehrenamtliches Engagement betrieben werden, auch nicht zuzumuten, dem Dienst UPF je-
Vereine und KMU ausserhalb ; . .
der Telekommunikationsbran- derzeit Zug_ang und Informatlonen zu bieten. _ o _
- Zu denken ist auch an Privatpersonen und KMU, die per offenem Wifi, insbesondere Freifunk,
che, welche ein internes Fern- : : . .
. ihren Internetzugang ihren Hausgenossen, Gasten, Nachbarn oder Kunden zur Verfiigung
meldenetz betreiben (Art. 1 Abs. . Ao o . - o
; : C stellen. Diesen ist die Durchflihrung oder Duldung einer Uberwachung schon grundsatzlich
2 lit. k) sowie solche, die ihren . A . - - )
. nicht zuzumuten, aber erst recht nicht zu den im eVUPF definierten Bedingungen.
Internetzugang Dritten zur Ver-
fugung stellen (Art. 1 Abs. 2 lit.
).
Nachdem in den letzten Jahren die Kostenvergiitung von Abfragen massiv gesenkt wurde,
Keine Automatisierunaspflicht verlangt die Vorlage nun auch noch eine automatisierte Beantwortung. Das ist fir die Mitwir-
18 Abs 2 rungsp kungspflichtigen unzumutbar. Es ist auch rechtsstaatlich bedenklich, denn in der Vergangen-
der Auskunftserteilung . . . . . o ; .
heit waren immer wieder Anfragen rechtlich nicht zulassig und konnten verweigert werden. Mit
der Automatisierung wiirde diese dieses Hemmnis fallen.
Fur verschiedene Gruppen ist der vertrauliche Umgang wichtig, etwa in den Bereichen Jour-
nalismus, Politik, Verbandswesen etc. Zudem ist im Geschaftsumfeld die Vertraulichkeit ein
absolut schitzenswertes Gut. Eine allgemeine Identifikationspflicht gefahrdet den Schweizer
20 Identifikationspflicht soll optional | Standort.
sein Ferner gab es in der Vergangenheit eine grosse Zahl von Hacks, in dem die persénlichen Da-
ten von Millionen Menschen erbeutet wurden. Die Identitat einer Person ist grundséatzlich nicht
notwendig, um eine Dienstleistung zu erbringen und allein auch aus Grunden der Datenspar-
samkeit sollte deshalb auf eine Erfassung verzichtet werden kénnen.
Die Schwellenwerte sollen angehoben werden, damit die Uberwachungsdienste nicht (nur)
22 Anhebung Schwellenwerte N s N
den Bagatellféllen nachgehen und Unternehmen mit sinnlosen Verwaltungsgangen plagen.
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Artikel
Article
Articolo

Antrag
Proposition
Richiesta

Begriindung / Bemerkung
Justification / Remarques
Motivazione / Osservazioni

38

Weiterhin die Verwendung von
Teilnehmenden im Singular
Ziel-IP-Adressen dirfen nicht
gespeichert werden

Die Verwendung von Teilnehmenden im Plural fuhrt ebenfalls zu einer potentiell umfassenden
MassenlUberwachung. Als Konsequenz der Verwendung des Plurals steht im Raum, dass
samtliche Personen, die die gleiche IP verwendet haben, Uberwacht werden. Dies stellt eine
unzuldssige Vorratsdatenspeicherung dar und in Kombination mit der Forderung auch Ziel-IP-
Adressen zu speichern, wird dies zu riesigen cgNAT-Datenbanken bei den FDAs fiihren, wo-
raus sich in letzter Konsequenz theoretisch das Surfverhalten der gesamten schweizerischen
Bevolkerung nachvollziehen lassen kénnte.

Die Uberwachung des Fernmeldeverkehrs “ist ein schwerwiegender Eingriff in die Grund-
rechte”. Deshalb muss dies nach Art. 36 Abs. 1 BV im Gesetz selbst vorgesehen sein. Somit
widerspricht die im Vorschlag enthaltene Aus-weitung der Uberwachung auf Verordnungs-
ebene der Bundesverfassung. Darliber hinaus widerspricht diese Ausweitung der Uberwa-
chung ebenfalls dem Anspruch der Teilrevision, das VUPF nur an die neuen technischen
Rahmenbedingungen von 5G anpassen zu wollen, um sie auf dem gleichen Niveau zu halten.

42a Abs. 1 lit. c

Streichen Portnummer und |P-
Adresse

Es handelt es sich um Metadaten, die gemass Art. 273 Abs. 2 StPO nur mit richterlichem Be-
schluss heraus verlangt werden kénnen.

43a Abs. 1 lit. c

Streichen Portnummer und IP-
Adresse

Es handelt es sich um Metadaten, die gemass Art. 273 Abs. 2 StPO nur mit richterlichem Be-
schluss heraus verlangt werden kénnen.

50 Abs. 7

Streichen

Dies ist ein Eingriff besonders tiefer Eingriff in den Kernbereich der verfassungsrechtlich ge-
schitzten Privatsphare der Bevolkerung gem. Art. 13 BV und widerspricht somit auch Art. 36
Abs. 4 BV.

56

Positionsbestimmung streichen

Der erlauternde Bericht halt fest, dass mit 5G neu eine Positionsbestimmung madglich sei.
Diese Positionsbestimmung sei im Unterschied zur bisher angewandten Standortbestimmung
«weitaus praziser». Eine Begrindung, weshalb eine solche Ausweitung notwendig ist, wird
indes nicht geliefert. Nur weil eine genauere Positionsbestimmung mit 5G maoglich ist, begrin-
det dies nicht automatisch die Notwendigkeit der Neueinfiihrung der Positionsbestimmung.
Bei der Positionsbestimmung handelt es sich um Echtzeitiberwachung. Eine rickwirkende
Positionsbestimmung ist in der VUPF nicht vorgesehen. Es wiirde sich dabei um eine unzu-
I&ssige Vorratsdatenspeicherung handeln. Wir fordern, dass explizit festgehalten wird, dass
die rickwirkende Positions-bestimmung verboten ist.

Die Uberwachung des Fernmeldeverkehrs “ist ein schwerwiegender Eingriff in die Grund-
rechte”. Deshalb muss dies nach Art. 36 Abs. 1 BV im Gesetz selbst vorgesehen sein. Somit
widerspricht die im Vorschlag enthaltene Ausweitung der Uberwachung auf Verordnungs-
ebene der Bundesverfassung. Dariiber hinaus widerspricht diese Ausweitung der Uberwa-
chung ebenfalls dem Anspruch der Teilrevision, das VUPF nur an die neuen technischen
Rahmenbedingungen von 5G anpassen zu wollen, um sie auf dem gleichen Niveau zu halten.
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Artikel
Article
Articolo

Antrag
Proposition
Richiesta

Begriindung / Bemerkung
Justification / Remarques
Motivazione / Osservazioni

56a Abs. 1

Streichen

Streichung der Anderung «von allen mit dem (berwachten Identifikator (Target-ID) assoziier-
ten mobilen Endgeréaten der liberwachten Person». Dies stellt eine Ausweitung der Uberwa-
chung dar und wird auch nicht begriindet.

Die Uberwachung des Fernmeldeverkehrs “ist ein schwerwiegender Eingriff in die Grund-
rechte”. Deshalb muss dies nach Art. 36 Abs. 1 BV im Gesetz selbst vorgesehen sein. Somit
widerspricht die im Vorschlag enthaltene Ausweitung der Uberwachung auf Verordnungs-
ebene der Bundesverfassung. Dartiber hinaus widerspricht diese Ausweitung der Uberwa-
chung ebenfalls dem Anspruch der Teilrevision, das VUPF nur an die neuen technischen

Rahmenbedingungen von 5G anpassen zu wollen, um sie auf dem gleichen Niveau zu halten.

56b Abs. 1

Streichen

Streichung der Anderung «von allen mit dem lberwachten Identifikator (Target-ID) assoziier-
ten mobilen Endgeraten der (iberwachten Person». Dies stellt eine Ausweitung der Uberwa-
chung dar und wird auch nicht begrindet.

Die Uberwachung des Fernmeldeverkehrs “ist ein schwerwiegender Eingriff in die Grund-
rechte”. Deshalb muss dies nach Art. 36 Abs. 1 BV im Gesetz selbst vorgesehen sein. Somit
widerspricht die im Vorschlag enthaltene Ausweitung der Uberwachung auf Verordnungs-
ebene der Bundesverfassung. Dariiber hinaus widerspricht diese Ausweitung der Uberwa-
chung ebenfalls dem Anspruch der Teilrevision, das VUPF nur an die neuen technischen

Rahmenbedingungen von 5G anpassen zu wollen, um sie auf dem gleichen Niveau zu halten.

56 Abs. 2 lit. e Ziff. 9

Streichen

Die Anderung von «benutzte Zelle» auf «beteiligte Zelle» stellt eine (noch nicht mal begriin-
dete) Ausweitung der Uberwachung dar.

Die Uberwachung des Fernmeldeverkehrs “ist ein schwerwiegender Eingriff in die Grund-
rechte”. Deshalb muss dies nach Art. 36 Abs. 1 BV im Gesetz selbst vorgesehen sein. Somit
widerspricht die im Vorschlag enthaltene Ausweitung der Uberwachung auf Verordnungs-
ebene der Bundesverfassung. Darliber hinaus widerspricht diese Ausweitung der Uberwa-
chung ebenfalls dem Anspruch der Teilrevision, das VUPF nur an die neuen technischen

Rahmenbedingungen von 5G anpassen zu wollen, um sie auf dem gleichen Niveau zu halten.

62 lit. a

Streichen

Die Erweiterung um Quell- und Zielportnummern ist eine grosse Ausweitung der Uberwa-
chung.

Die Uberwachung des Fernmeldeverkehrs “ist ein schwerwiegender Eingriff in die Grund-
rechte”. Deshalb muss dies nach Art. 36 Abs. 1 BV im Gesetz selbst vorgesehen sein. Somit
widerspricht die im Vorschlag enthaltene Ausweitung der Uberwachung auf Verordnungs-
ebene der Bundesverfassung. Dartiber hinaus widerspricht diese Ausweitung der Uberwa-
chung ebenfalls dem Anspruch der Teilrevision, das VUPF nur an die neuen technischen

Rahmenbedingungen von 5G anpassen zu wollen, um sie auf dem gleichen Niveau zu halten.

63

Die Formulierung von «festge-
stellten Aktivitat» soll nicht auf
«feststellbare Aktivitaty geandert

Gemass Art. 68 Abs. 1 lit. a VUPE_ist Paging die Bestimmung des Standorts bei der letzten
Aktivitat. Gemass Art.63 Abs. 1 VUPF missen Mobilfunkanbieter den Standort der letzten
feststellbaren Aktivitdt und nicht mehr der letzten festgestellten Aktivitat bestimmen. Dies ist
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Artikel
Article
Articolo

Antrag
Proposition
Richiesta

Begriindung / Bemerkung
Justification / Remarques
Motivazione / Osservazioni

werden.

ebenfalls eine Ausweitung der Uberwachung und hat ebenfalls nichts mit 5G zu tun.

Die Uberwachung des Fernmeldeverkehrs “ist ein schwerwiegender Eingriff in die Grund-
rechte”. Deshalb muss dies nach Art. 36 Abs. 1 BV im Gesetz selbst vorgesehen sein. Somit
widerspricht die im Vorschlag enthaltene Ausweitung der Uberwachung auf Verordnungs-
ebene der Bundesverfassung. Dariiber hinaus widerspricht diese Ausweitung der Uberwa-
chung ebenfalls dem Anspruch der Teilrevision, das VUPF nur an die neuen technischen
Rahmenbedingungen von 5G anpassen zu wollen, um sie auf dem gleichen Niveau zu halten.

63 Abs. 1

Streichen

Streichung der Anderung «von allen mit dem tGberwachten Identifikator (Target-ID) assoziier-
ten mobilen Endgeraten der Gberwachten Person».

Die Uberwachung des Fernmeldeverkehrs “ist ein schwerwiegender Eingriff in die Grundrech-
te”. Deshalb muss dies nach Art. 36 Abs. 1 BV im Gesetz selbst vorgesehen sein. Somit wi-
derspricht die im Vorschlag enthaltene Ausweitung der Uberwachung auf Verordnungsebene
der Bundesverfassung. Dariiber hinaus widerspricht diese Ausweitung der Uberwachung
ebenfalls dem Anspruch der Teilrevision, das VUPF nur an die neuen technischen Rahmen-
bedingungen von 5G anpassen zu wollen, um sie auf dem gleichen Niveau zu halten.

63 Abs. 2 lit. h Ziff. 1
und 3

Streichen

Die Anderung von «benutzte Zelle» auf «beteiligte Zelle» stellt eine (noch nicht mal begriin-
dete) Ausweitung der Uberwachung dar.

Die Uberwachung des Fernmeldeverkehrs “ist ein schwerwiegender Eingriff in die Grundrech-
te”. Deshalb muss dies nach Art. 36 Abs. 1 BV im Gesetz selbst vorgesehen sein. Somit wi-
derspricht die im Vorschlag enthaltene Ausweitung der Uberwachung auf Verordnungsebene
der Bundesverfassung. Dariiber hinaus widerspricht diese Ausweitung der Uberwachung
ebenfalls dem Anspruch der Teilrevision, das VUPF nur an die neuen technischen Rahmen-
bedingungen von 5G anpassen zu wollen, um sie auf dem gleichen Niveau zu halten.

67 Abs. 1lit. a,bund c

Streichen

Streichung der Anderung «von allen mit dem liberwachten Identifikator (Target-ID) assoziier-
ten mobilen Endgeraten der Uberwachten Person».

Die Uberwachung des Fernmeldeverkehrs “ist ein schwerwiegender Eingriff in die Grundrech-
te”. Deshalb muss dies nach Art. 36 Abs. 1 BV im Gesetz selbst vorgesehen sein. Somit wi-
derspricht die im Vorschlag enthaltene Ausweitung der Uberwachung auf Verordnungsebene
der Bundesverfassung. Dariiber hinaus widerspricht diese Ausweitung der Uberwachung
ebenfalls dem Anspruch der Teilrevision, das VUPF nur an die neuen technischen Rahmen-
bedingungen von 5G anpassen zu wollen, um sie auf dem gleichen Niveau zu halten.

68 Abs. 1 lit. bund ¢

Streichen

Der erlauternde Bericht halt fest, dass mit 5G neu eine Positionsbestimmung madglich sei.
Diese Positionsbestimmung sei im Unterschied zur bisher angewandten Standortbestimmung
«weitaus praziser». Eine Begriindung, wes-halb eine solche Ausweitung notwendig ist, wird
indes nicht geliefert. Nur weil eine genauere Positionsbestimmung mit 5G maoglich ist, begrin-
det dies nicht automatisch die Notwendigkeit der Neueinfiihrung der Positionsbestimmung.
Die Uberwachung des Fernmeldeverkehrs “ist ein schwerwiegender Eingriff in die Grundrech-
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Artikel
Article
Articolo

Antrag
Proposition
Richiesta

Begriindung / Bemerkung
Justification / Remarques
Motivazione / Osservazioni

te”. Deshalb muss dies nach Art. 36 Abs. 1 BV im Gesetz selbst vorgesehen sein. Somit wi-
derspricht die im Vorschlag enthaltene Ausweitung der Uberwachung auf Verordnungsebene
der Bundesverfassung. Dariiber hinaus widerspricht diese Ausweitung der Uberwachung
ebenfalls dem Anspruch der Teilrevision, das VUPF nur an die neuen technischen Rahmen-
bedingungen von 5G anpassen zu wollen, um sie auf dem gleichen Niveau zu halten.

68 Abs. 1lit. a,bund c

Streichen

Streichung der Anderung «von allen mit dem (berwachten Identifikator (Target-ID) assoziier-
ten mobilen Endgeraten der uberwachten Person».

Die Uberwachung des Fernmeldeverkehrs “ist ein schwerwiegender Eingriff in die Grundrech-
te”. Deshalb muss dies nach Art. 36 Abs. 1 BV im Gesetz selbst vorgesehen sein. Somit wi-
derspricht die im Vorschlag enthaltene Ausweitung der Uberwachung auf Verordnungsebene
der Bundesverfassung. Dariiber hinaus widerspricht diese Ausweitung der Uberwachung
ebenfalls dem Anspruch der Teilrevision, das VUPF nur an die neuen technischen Rahmen-
bedingungen von 5G anpassen zu wollen, um sie auf dem gleichen Niveau zu halten.
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Bemerkungen zu einzelnen Artikeln der GebV-UPF / Remarques par rapport aux différents articles de I’OEI-SCPT / Osservazioni sui singoli articoli del’lOEm-SCPT

Artikel Antrag Begriindung / Bemerkung
Article Proposition Justification / Remarques
Articolo Richiesta Motivazione / Osservazioni
GebV-UPF / OEI-SCPT / OEm-SCPT
Durch die Absenkung der Entschadigungen kdnnen die MWP nicht mehr kostendeckend ihre
Erhéhung der Entschadigung an Mitwirkung ausfuhren. Ferner muss Uberwachung auch kosten, dass nicht mehr mutmasslich
Allgemein Mitwirkungspflichtige mehr Abfragen/Uberwachungen als notwendig getatigt werden. )
Die aktuellen Entschadigungen widersprechen ebenfalls Art. 38 Abs. 2 BUPF, dass MWP an-
gemessene Entschadigungen erhalten.
Art 15, Abs. 2 «kann» durch muss «ersetzen» | Entstandene Kosten mussen abgegolten werden.

3

Art 15, Abs. 2 und Abs.

Streichen

Entstandene Kosten miissen abgegolten werden.

14 Abs. 3

«Die Anbieterinnen von Fern-
meldediensten mit reduzierten
Uberwachungspflichten (Art. 51
VUPF) missen Auskunftsgesu-
che, nachdem sie bei ihnen ein-
gegangen sind, wie folgt beant-
worten und die ihnen zur Verfi-
gung stehenden Randdaten lie-
fern:»

Nachdem in Art. 14 Abs. 3 E-VD-UPF Buchstaben a und b einzelne Auskunftstypen aufge-
zahlt werden sollen, ist eingangs zu erwahnen und zu prazisieren, dass im Sinne von Art. 26
Abs. 6 BUPF jeweils nur die zur Verfiigung stehenden Randdaten zu liefern sind.
Beispielsweise sollen im Rahmen einer einfachen Auskunft neu mit IR_51 (vgl. Art. 42a E-
VUPF) Angaben iiber innerhalb der letzten 6 Monaten vor dem Anfragezeitpunkt erfolgte zu-
griffsrelevante Aktivitdten Auskunft erteilt werden. Dabei handelt es sich um Randdaten zu de-
ren Speicherung FDA mit reduzierten Uberwachungspflichten nicht verpflichtet sind (vgl. Art.
21 Abs. 6 E-VUPF).

Fur AAKD ohne weitergehende Pflichten wie auch Betreiberinnen interner Fernmeldenetze
soll die urspringliche Formulierung unverandert in einen neuen Abs. 4 verschoben werden,
weshalb es hier keiner Prazisierung bedarf.

Die Verkirzung der Bearbeitungsfristen auf einen Arbeitstag fiir wenig komplexe Auskiinfte
sollte unserer Erfahrung nach maéglich sein, eine weitere Reduzierung jedoch dann nicht
mehr. Die «kleinen» MWP haben in ihrer Organisation kein festes Lawful Interception -Team,
eine Auskunftsanfrage des Dienstes UPF muss immer separat und «zuséatzlich» bearbeitet
werden und verzégert damit automatisch die Erledigung anderer Pendenzen.
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